N

¥
<
D)
Z
<
|

Ransomveérovy utok na
slovensky kataster
nehnutelnosti sposobil
celoplosny vypadok
vSetkych sluzieb a databaz
tykajucich sa informacii o
oravach k nehnutelnostiam

Dna 5. januara 2025 bol Kataster nehnutelnosti
Slovenskej republiky (dalej len ,Kataster®) vystaveny
ransomveérovemu kybernetickému utoku.

Kataster je vyhradnym registrom, ktory obsahuje
informacie o vlastnickych pravach, pravach tretich oséb
(vecné bremena, zalozné prava, atd.) a dalSie podstatné
informacie o nehnutelnostiach na Slovensku. V désledku
kybernetického Utoku su vsetky sluzby Katastra
nedostupné a vsetky katastralne Urady su az do
odvolania zatvorené.




Nedostupné sluzby

V praxi su, okrem iného, nedostupné tieto sluzby:

nie je mozné ziskat list vlastnictva, a to ani v elektronickej, ani v papierove]
forme, a

= vSetky prebiehajluce konania tykajuce sa nehnutelnosti (predaj, zalozné pravo
atd.) sU pozastavené a nie je mozné podavat nové podania.

y2y Zavazny problém pre fyzické osoby
I

B LIPS podnikanie

Vypadok tohto kl'ticového informacného systému je zavaznym problémom pre
fyzické osoby a podnikanie vo vsetkych oblastiach a situaciach od ziskavania
uverov, prevodov viastnictva k nehnutelnostiam alebo vyrubenia spravnej dane z
nehnutelnosti az po stavebné, exekucné a konkurzné konania alebo dokonca
dedicské konania.

Nedostupnost sluzieb mdze ovplyvnit transakcie v oblasti nehnutelnosti, fuzii a
akvizicii, ako aj transakcie v oblasti bankovnictva a financii, najma ak je
predlozenie listu vlastnictva alebo podanie navrhu na zapis Udajov do Katastra
dohodnuté ako odkladacia alebo nasledna podmienka pre uzavretie zmluvy,
podmienka uvolnenia kupnej ceny alebo Cerpania Uverov alebo hypoték. Okrem
toho existuje riziko zrusenia transakcii v doésledku uplynutia dohodnutého terminu
najneskorsienho dokoncenia transakcie (tzv. long-stop dates).

Vymahanie pohladavok a sudne spory mdzu byt taktiez ovplyvneneg, kedze
veritelia nebudd moct kontrolovat nehnutelny majetok dlznika, zriadovat alebo
vykonat zalozné prava na nehnutelny majetok dlznika alebo v podstate
vykonavat akékolvek ukony, ktoré si vyzaduju zapis do Katastra (napriklad
neodkladné opatrenie, ktoré obmedzuje dlznika v nakladani s majetkom,
poznamka o prebiehajucom konani atd.).
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— [P povorovacie procesy

Tento vypadok mdze tiez ovplyvnit povolovacie procesy, pretoze stavebné Urady
nemozu overit Udaje v Katastri, napriklad overit totoznost potencialnych
ucastnikov stavebného konania.

Kedze vsetky konania tykajuce sa nehnutelnosti sU v sucasnosti pozastavené,
domnievame sa, ze priestor na podvodné konanie je limitovany, nakol'ko
nadobudnutie vlastnickeho prava (vlastnictva, zalozného prava alebo vecného
bremena) nadobuda Ucinky az jeho zapisom do registra.

Podla nasho nazoru mozno kyberneticky dtok povazovat v zavazkovych
vztahoch za vysSsiu moc (vis major), a teda zodpovednost za skodu v pripade
porusenia vasich zmluvnych povinnosti spdsobenych tymto vypadkom bude s
vel'kou pravdepodobnostou limitovana. Akékolvek dohodnuté terminy na
najneskorsie dokoncenie transakcie (long-stop dates) alebo zmluvné lehoty sa
vsak v dosledku tejto vis major situacie zo zakona automaticky nepredlzuju. Preto
odporu&ame skontrolovat vase zmluvné podmienky tykajuce sa prediZzenia
terminov a lehét dohodnutych v zmluvach.

_ ©Q Kyberneticka bezpeénost

Kataster podlieha prisnym pravidlam kyberneticke] bezpecnosti, ktoré sa tykajd
osobnych udajov, ako aj kontinuity prevadzky kritickych sluzieb. Vysetrovanie a
riesenie incidentu sa preto musi riadit platnymi pravidlami kybernetickej
bezpeclnosti a osvedcenymi postupmi.

Chapeme, Zze na obnovenie dostupnosti Udajov je vynakladané znacné Usilie.
Vzhladom na to, ze informacie o exfiltracii osobnych Udajov zatial nie su verejne
dostupné, vplyv na sukromie a prava na ochranu osobnych Udajov (okrem
narusenia dostupnosti) sa este len ukaze.
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- _?. Odporucany postup

V suUcasnosti nie su k dispozicii ziadne oficialne informacie o ukonceni vypadku,
rozsahu ransomvérového utoku alebo jeho nasledkoch, ani o tom, ¢i sa podari
obnovit vsetky Udaje Katastra. Kedze rozsah vypadku a jeho mozné buduce
dbésledky nie sU v sucasnosti zrejmé, budeme situaciu nadalej monitorovat. Po
odstraneni vypadku vam odporucame skontrolovat svoje vypisy z Katastra a
overit si, Ci vsetky vase viastnicke prava zostali zachované, najma:

= i ste riadne zaregistrovany ako vlastnik alebo spoluvlastnik,

= (i je vasa nehnutelnost riadne identifikovana (vsetky pozemky, ich velkost,
druh pozemku atd.),

= i su v Katastri riadne uvedené vsetky vecné bremena a zalozné prava,

= i suU v Katastri riadne uvedené vsetky poznamky tykajuce sa prebiehajdcich
sudnych konani alebo sudnych opatreni na nehnutelnosti, a

= v pripade, ze je v Katastri zapisany vas dlhodoby najom, skontrolujte aj
spravnost zapisu najomnej zmluvy.

Medzitym vam odporucame zhromazdit vsetky relevantné dokumenty, ktoré
mate k dispozicii a ktoré sa tykaju vasich vlastnickych prav, ako su kdpne zmluvy,
zalozné zmluvy alebo zmluvy o zriadeni vecného bremena alebo historicke listy
vlastnictva, aby ste mali vsetky podklady na ¢o najskorsiu kontrolu Udajov. V
pripade, Zze ste podanie vykonali elektronicky, vytvorte si zaloznud verziu tychto
podani vratane vsetkych priloh.

Udaje vedené v Katastri sa povazuju za aktudlne a spravne, pokial sa nepreukaze
opak. V pripade, ak Kataster po kybernetickom Utoku riadne neobnovi vase
vlastnicke prava, predpokladame, ze bude k dispozicii kombinacia nasledujicich
riesent:

= sudna zaloba na domahanie sa svojich vlastnickych prav,

= ziadost o opravu nespravnych udajov v Katastri (v pripade drobnych chyb, ako
sU preklepy atd.).
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Ocakavame tiez, ze vladda zavedie osobitny rezim na rieSenie nepresnosti
zistenych po obnove Katastra.

Poznamenavame, zZe vlastnicke pravo nepodlieha premlcaniu, a preto mbzete
podat Uspesnu sudnu zalobu, ktorou sa budete domahat svojho vlastnictva, aj
neskor.

Zaver

Na zaver dodavame, ze celad situacia mdze viest k penaznym
Skodam, napriklad ak budu transakcie zrusené alebo
odlozenég, ako aj k nepenaznym skodam, napriklad za
porusenie ochrany osobnych udajov.

V takychto pripadoch mozno za ultimatne rieSenie
povazovat sudnu zalobu o nahradu skody voci statu. Je vsak
otazne, do ake] miery by slovenske sudy takéto zaloby
akceptovali. S vynimkou spotrebitel skych sporov slovenske
pravo neuznava hromadné zaloby a jedinou moznostou by
boli individualne sudne zaloby.
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Ak mate akékol'vek
otazky alebo
dopyty, nevahajte
nas kontaktovat.

Dasa Labasova
Managing Associate
dasa.labasova@kinstellar.com

KONTAKTY

Martin Danco
Junior Associate
martin.danco@kinstellar.com

Austria | Bulgaria | Croatia | Czech Republic | Hungary | Kazakhstan
KINSTELLAR Romania | Serbia | Slovakia | Turkey | Ukraine | Uzbekistan



